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he Teile sind gut besu
ht, und in anderen Berei
hen wirst Du Di
hfast alleine fuehlen. Der beste Rat, den i
h Dir geben kann, ist Dir eine grosse, heisse Tasse Ka�ee oderS
hokolade zu besorgen, Di
h in einen bequemen Stuhl zu setzen, und den Inhalt in Di
h aufzunehmen,bevor Du Di
h in die gefaehrli
he Welt des Netzwerk-Ha
kens begibst.Um die Verwendung der Infrastruktur auf dem Net�lter-Rahmenwerk besser zu verstehen, empfehle i
h, dasPaket�ltering-HOWTO und das NAT-HOWTO zu lesen. Fuer Informationen ueber Kernel-Programmierungempfehle i
h Rusty's Unreliable Guide to Kernle Ha
king und Rusty's Unreliable Guide to Kernel Lo
king.Dieses Dokument enthaelt Flue
he. Das ist ein natuerli
hes Gewuerz in meiner Spra
he, aber Du kannst dieOriginalversion dieses HOWTOs in Ameri
an Broad
ast uebersetzen, wenn Du den Filter benutzt:sed 's/[^℄aeio℄
k/reak/'



1. Einleitung 31.1 Was ist Net�lter?Net�lter ist eine Basis der Paketbehandlung, gehoert aber ni
ht zu dem normalen Berkeley So
ket Interfa
e.Es besteht aus vier Teilen. Zuerst de�niert jedes Protokoll 'Hooks' (IPv4 de�niert 5), wel
he wohlde�niertePunkte auf der Reise eines Pakets dur
h den Protokoll-Sta
k sind. An jedem dieser Punkte wird das ProtokollNet�lter mit dem Paket und der Hook-Nummer aufrufen.Zweitens koennen Teile des Kernels si
h fuer das Aufpassen auf vers
hiedene Hooks fuer jedes Protokollregistrieren. Wenn ein Paket also an Net�lter gerei
ht wird, wird ueberprueft, ob irgendjemand fuer diesesProtokoll oder fuer diesen Hook registriert ist; Wenn ja, bekommt jeder von ihnen der Reihe na
h die Chan
e,das Paket zu untersu
hen (es moegli
herweise zu veraendern), das Paket zu verwerfen, es dur
hzulassen oderNet�lter zu beauftragen, das Paket fuer Userspa
e einzureihen.Der dritte Teil besteht darin, dass eingereihte Pakete gesammelt werden (von ip_queue-Treiber), um an denUserspa
e ges
hi
kt zu werden; diese Pakete werden asyn
hron behandelt.Der letzte Teil besteht aus 
oolen Kommentaren im Code und Dokumentation. Das ist Bestandteil einesjeden experimentiellen Projekts. Das Net�lter- Motto ist (s
hamlos von Cort Dougan gestohlen):'' Also... wo ist das hier besser als KDE? ''(Dieses Motto hat si
h ein wenig ausgeweitet: �Peits
h mi
h aus, s
hlag mi
h, lass mi
h ip
hains benutzen�).Zusaetzli
h zu diesem einfa
h Rahmenwerk wurden vers
hiedene Module ges
hrieben, wel
he Funktionalit-aeten aehnli
h zu frueheren (pre- net�lter) Kernel bieten, im Besonderen ein erweiterbares NAT-System,und ein erweiterbares Paket�lter-System (iptables).1.2 Was stimmte ni
ht mit dem, was wir im 2.0er und 2.2er Kernel hatten?1. Keine ausgebaute Infrastruktur, um Pakete an Userspa
e weiterzugeben:
• Kernelprogrammierung ist s
hwer
• Kernelprogrammierung muss in C/C++ gema
ht werden
• Dynamis
he Filter-Poli
ies gehoeren ni
ht in den Kernel
• 2.2 fuehrte ein, Pakete via netlink zum Userspa
e zu kopieren, aber das ist langsam, und 'sanity
he
ks' (wenn ein Paket z.B. nur behauptet, von einer existierenden S
hnittstelle zu kommen)sind ni
ht moegli
h.2. Transparente Proxies sind eine Qual:
• Wir untersu
hen jedes Paket, um zu sehen, ob ein So
ket an diese Adresse gebunden ist
• Root darf an fremde Adressen binden
• Lokal-generierte Pakete koennen ni
ht redire
ted werden
• REDIRECT behandelt keine UDP-Antworten: Ein UDP-Named-Paket an 1153 weiterleiten funk-tioniert ni
ht, weil man
he Clients Antworten von anderen Ports als 53 ni
ht moegen.
• REDIRECT koordiniert si
h ni
ht mit der TCP/UDP Portzuordnung: Ein Benutzer kann einenPort dur
h eine REDIRECT-Regeln shadowen.
• Es ist waehrend der 2.1er-Serie mindestens zweimal zusammengebro
hen.
• Code ist extrem aufdringli
h. Denk an die Statistiken von #ifdef CON-FIG_IP_TRANSPARENT_PROXY in 2.2.1: es tritt in 11 Dateien insgesamt 34 malauf. Im Verglei
h dazu tau
ht CONFIG_IP_FIREWALL in 5 Dateien nur insgesamt 10 mal auf.



1. Einleitung 43. Es ist ni
ht moegli
he, Paket�lter-Regeln unabhaengig von der Adresse der S
hnittstelle zu erstellen:
• Um lokal-generierte oder lokal-bestimmte Pakete von dur
hgehenden Paketen unters
heiden zukoennen, muss die lokale Adresse der S
hnittstelle bekannt sein.
• Sogar das rei
ht bei Redire
tion oder Masquerading ni
ht aus.
• Die FORWARD-Kette besitzt nur Informationen ueber die ausgehende S
hnittstelle, was bedeutet,dass Du heraus�nden musst, woher ein Paket kam, indem Du Dein Wissen ueber die Netzwerk-Topologie anwendest.4. Masquerading ist abhaengig von Paket�ltern:Interaktionen zwis
hen Paket�ltern und Masqueradingma
hen eine Firewall komplex:
• Beim Eingangs�lter s
heinen Antwortpakete fuer den Re
hner selbst bestimmt zu sein
• Beim Forward-Filter werden demaskierte Pakete ueberhaupt ni
ht gesehen
• Beim Ausgangs�lter s
heinen Pakete vom lokalen Re
hner zu kommen5. TOS-Manipulation, Redire
t, ICMP unrea
hable und mark (wel
he E�ekte auf Portforwarding, Rout-ing und QoS haben koennen) haengen ebenfalls vom Paket�lter-Code ab.6. ip
hains-Code ist weder modular no
h erweiterbar (zum Beispiel MAC- Adressen Filter, Filtern na
hOptionen, et
).7. Mangel an ausrei
hender Infrastruktur hat zu einem Ueber�uss von von vers
hiedenen Te
hniken ge-fuehrt:
• Masquerading plus Per-Protokoll Module
• S
hnelles, statis
hes NAT dur
h Routing Code (hat keine Per- Protokoll Routinen)
• Portforwarding, Redire
t, Auto-Forwarding
• Das Linux NAT und virtuelle Server Projekte.8. Inkompatibilitaet zwis
hen CONFIG_NET_FASTROUTE und Paket�ltern:
• Weitergeleitete Pakete gehen trotzdem dur
h drei Ketten
• Keine Moegli
hkeit, zu sagen, ob diese Ketten umgangen werden koennen9. Wegen Routing-Prote
tion (z.B. Veri�kation der Quelladresse) keine Moegli
hkeit, verworfene Paketezu untersu
hen.10. Keine Moegli
hkeit, automatis
h die Zaehler auf Paket�lter-Regeln zu lesen.11. CONFIG_IP_ALWAYS_DEFRAG ist eine Compilezeit-Option, die das Leben fuer Distributionen,die einen general-purpose Kernel wollen, s
hwer ma
ht.1.3 Wer bist Du?I
h bin der einzige, der dumm genug ist, das zu tun. Als ip
hains Co-Autor und jetziger Linux Kernel IPFirwall Maintainer sehe i
h viele der Probleme, die die Leute mit dem jetzigen System haben, da i
h erkenne,was sie alles ma
hen wollen.



2. Wo kann i
h die neueste Version herbekommen? 51.4 Wieso stuerzt es ab?Woah! Du haettest es letzte Wo
he sehen sollen!Weil i
h kein so guter Programmierer bin, wir wir alle es uns wuens
hen wuerden, und i
h natuerli
hni
ht alle Szenarien getestet habe, wegen Mangel an Zeit, Ausstattung und/oder Inspiration. I
h habeeine Testumgebung, und i
h will Di
h ermutigen, daran teilzunehmen.2 Wo kann i
h die neueste Version herbekommen?Es gibt einen CVS Server auf samba.org, der die neuesten HOWTOs, Anwender- tools und Testseiten en-thaelt. Wenn Du browsen moe
htest, kannst Du das Webinterfa
e benutzen:Web Interfa
e http://www.samba.org/
gi-bin/
vsweb/netfilter/ .Um die neuesten Quell
odes zu bekommen, kannst Du folgendes tun:1. Log Di
h anonym auf dem SAMBA CVS Server ein:
vs -d :pserver:
vs�
vs.samba.org:/
vsroot login2. Wenn Du na
h einem Passwort gefragt wirst, tippe '
vs'.3. Ueberpruefe den verwendeten Code:
vs -d :pserver:
vs�
vs.samba.org:/
vsroot 
o netfilter4. Um ein Update auf die neueste Version zu bekommen, verwende
vs update -d -P3 Net�lter Ar
hitekturNet�lter ist mehr eine Serie von Hooks auf bestimmten Positionen in einem Protokoll-Sta
k (zur Zeit IPv4,IPv6 und DECnet). Das (idealisierte) IPv4 Reise-Diagramm sieht folgendermassen aus:Ein Paket, das das Netfilter System dur
hreist:--->[1℄--->[ROUTE℄--->[3℄--->[4℄--->| ^| || [ROUTE℄v |[2℄ [5℄| ^| |v |Links geht das Paket ein: Den einfa
hen sanity-
he
k ueberstanden (i
h meine, ni
ht verstuemmelt, Che
k-summe OK, kein promis
uous re
eive), werden sie an den NF_IP_PRE_ROUTING [1℄ Hook des Net�lterRahmenwerks weitergerei
ht.Als nae
hstes kommen sie in den Routing-Code, wel
her ents
heidet, ob das Paket fuer eine andere S
hnitt-stelle oder fuer einen lokalen Prozess bestimmt ist. Der Routing-Code kann unroutebare Pakete verwerfen.



3. Net�lter Ar
hitektur 6Wenn es fuer den Re
hner selbst bestimmt ist, wird der NF_IP_LOCAL_IN [2℄ Hook des Net�lter Rah-menwerks wieder aufgerufen, bevor das Paket an den Prozess (wenn es einen gibt) ges
hi
kt wird.Wenn der Zielort stattdessen eine andere S
hnittstelle ist, wird der NF_IP_FORWARD [3℄ Hook des Net-�lter Rahmenwerks stattdessen aufgerufen.Das Paket dur
hlaeuft dann den letzten Net�lter Hook, den NF_IP_POST_ROUTING [4℄ Hook, bevor eswieder in die Leitung ges
hi
kt wird.Fuer Pakete, die lokal generiert wurden, wird der NF_IP_LOCAL_OUT [5℄ Hook aufgerufen. Hier kannstDu sehen, dass Routing erst dann einsetzt, wenn dieser Hook aufgerufen wurde: Tatsae
hli
h wird zuerstder Routing-Code aufgerufen (um Angaben ueber Quelladresse und IP-Optionen zu bestimmen) und wirderneut aufgerufen, wenn das Paket geaendert werden sollte.3.1 Net�lter GrundlagenJetzt haben wir ein Beispiel von net�lter fuer IPv4, Du kannst sehen, wann jeder Hook aktiviert wird. Dasist die Essenz von Net�lter.Kernelmodule koennen si
h registrieren, um an irgendeinem dieser Hooks laus
hen. Wenn dieser Net�l-ter Hook dann vom Networking-Code aufgerufen wird, hat an diesem Punkt jedes registrierte Modul dieMoegli
hkeit, das Paket zu veraendern. Das Modul kann Net�lter sagen, eine von drei Sa
hen zu tun:1. NF_ACCEPT: Die Reise wie gewoehnli
h fortsetzen.2. NF_DROP: das Paket verwerfen, die Reise ni
ht fortsetzen.3. NF_STOLEN: I
h habe das Paket uebernommen, setz die Reise ni
ht fort.4. NF_QUEUE: Das Paket einreihen (gewoehnli
h fuer Userspa
e).5. NF_REPEAT: Diesen Hook erneut aufrufen.Die anderen Teile von Net�lter (eingereihte Pakete behandeln, 
oole Kommentare) werden spaeter in derKernel-Sektion erklaert.Auf diesem Fundament koennen wir ziemli
he komplexe Paket�lter- Manipulationen aufbauen, wie in dennae
hsten zwei Sektionen gezeigt werden wird.3.2 Paketauswahl: iptablesEin System zur Paketauswahl mit dem Namen IP-Tables wurde ueber das Net�lter Rahmenwerk gebaut.Es ist ein direkter Abkoemmling von ip
hains (wel
hes von ipfwadm abstammt, wel
hes, wenn i
h mi
hri
htig erinnere, von BSD's ipfw abstammt), mit Erweiterungen. Kernelmodule koennen eine neue Tabelleregistrieren und von einem Paket verlangen, eine vorgegebene Tabelle zu dur
hwandern. Diese Methode zurPaketauswahl wird fuer Paket�lter (die 'Filter'-Tabelle), Network Address Translation (die 'NAT'-Tabelle)und allgemeine Behandlung von pre-routing Paketen (die 'mangle'-Tabelle) verwendet.3.2.1 Paket�lternDiese Tabelle, '�lter', sollte die Pakete niemals veraendern: sie soll sie nur �ltern.Einer der Vorteile von iptables Filtern gegenueber ip
hains ist, dass es klein und s
hnell ist, und es dieNet�lter-Hooks NF_IP_LOCAL_IN, NF_IP_FORWARD und NF_IP_LOCAL_OUT verwendet. Dasbedeutet, dass es fuer jedes gegebene Paket einen (und nur einen) moegli
hen Ort gibt, um es zu �ltern.



4. Informationen fuer Programmierer 7Dies vereinfa
ht die Dinge ungemein. Ausserdem bedeutet der Fakt, dass das Net�lter Rahmenwerk beides,eingehende und ausgehende S
hnittstellen fuer den NF_IP_FORWARD Hook bietet, dass viele Arten desFilterns weitaus einfa
her werden.Bea
hte: I
h habe die Kernelteile sowohl von ip
hains als au
h von ipfwadm zu Modulen auf Net�lter portiert,was es ermoegli
ht, die alten ipfwadm und ip
hains Anwendungstools ohne ein Upgrade weiterzuverwenden.3.2.2 NATDies ist das Koenigrei
h der NAT-Tabelle, wel
he mit Paketen von drei Net�lter-Hooks gefuettert wird:fuer ni
ht-lokale Pakete sind fuer Quell- und Zielveraenderungen jeweils der NF_IP_PRE_ROUTING undder NF_IP_POST_ROUTING Hook perfekt. Um das Ziel von lokalen Paketen zu veraendern, wird derNF_IP_LOCAL_OUT Hook verwendet.Diese Tabelle unters
heidet si
h insoweit lei
ht von der 'Filter'-Tabelle, als dass nur das erste Paket einerneuen Verbindung die Tabelle dur
hwandern wird: Das Resultat dieser Untersu
hung wird dann auf alleweiteren Pakete derselben Verbindung angewandt.Masquerading, Portforwarding, transparente Proxies I
h unterteile NAT in Sour
e NAT (wo dieQuelle des ersten Pakets veraendert wird) und in Destination NAT (wo das Ziel der ersten Pakets veraendertwird).Masquerading ist eine spezielle Form von Sour
e NAT: Port-Forwarding und transparente Proxies sind einespezielle Form von Destination NAT. Dies wird nun alles mit dem NAT-Rahmenwerk erledigt, anstatt un-abhaengige Einheiten zu sein.3.3 Conne
tion Tra
kingConne
tion Tra
king ist ein Fundament von NAT, wurde aber als separates Modul implementiert; dieserlaubt es, dur
h eine Erweiterung der Paket�lter einfa
h und sauber Conne
tion Tra
king zu verwenden(das 'state' Modul).3.4 Sonstige Moegli
hkeitenDie neue Flexibilitaet bietet sowohl die Moegli
hkeit, wirkli
h abgefahrene Dinge zu tun, als au
h Erweiter-ungen oder einen kompletten Ersatz zu s
hreiben, die au
h vermis
ht werden koennen.4 Informationen fuer ProgrammiererI
h weihe Di
h in ein Geheimnis ein: mein Hamster hat alles programmiert. I
h war nur das Medium, wennDu es so willst das 'Front-End', im grossen Plan meines Hamsters. Also ma
h mi
h ni
ht fuer irgendwel
heBugs verantwortli
h. Ma
h den s
hlauen mit dem Fell verantwortli
h.4.1 ip_tables versteheniptables besteht einfa
h aus einem benannten Array von Regeln im Spei
her (daher der Name 'iptables')und Informationen darueber, wo Pakete von jedem Hook die Reise beginnen sollen. Na
hdem eine Tabelleregistriert wurde, kann ihr Inhalt von Anwenderseite her gelesen oder ersetzt werden, indem getso
kopt()und setso
kopt() benutzt werden.



4. Informationen fuer Programmierer 8iptables registriert ni
ht mit irgendwel
hen Net�lter Hooks: es verlaesst si
h auf andere Module, die das tunund es angemessen mit Paketen fuettern sollen.4.1.1 ip_tables DatenstrukturDer Bequemli
hkeit halber wird dieselbe Datenstruktur verwendet, um eine Regel von Anwenderseite heroder im Kernel selbst zu repraesentieren, obwohl einige Felder nur im Kernel selbst benutzt werden.Jede Regel besteht aus folgenden Teilen:1. Einem 'stru
t ip_entry'.2. Null oder mehr 'stru
t ipt_entry_mat
h' Strukturen, an jede Platz fuer Variablen (0 oder mehr Bytes)von Daten angehaengt.3. Einer 'stru
t ipt_entry_target' Struktur, an jede Platz fuer Variablen (0 oder mehr Bytes) von Datenangehaengt.Die Variablen-Natur der Regeln gibt eine grosse Flexibilitaet fuer Erweiterungen, wie wir sehen werden,besonders, da jeder Tre�er oder jedes Ziel eine willkuerli
he Menge von Daten tragen koennen. Dies birgtzwar au
h ein paar Fallen, aber wie au
h immer: Wir muessen aufpassen. Wir tun dies, indem wir unsdarueber versi
hern, dass die 'ipt_entry', die 'ipt_entry_mat
h' und die 'ipt_entry_target' Struktureneine angenehme Groesse haben, und dass alle Daten auf die maximale Auslastung des Re
hners aufgerundetwerden, indem wir den IPT_ALIGN() Makro verwenden.`stru
t ipt_entry' hat die folgenden Felder:1. Einen 'stru
t ipt_ip' Teil, der die Bestimmungen fuer den IP-Header enthaelt, der zutre�en soll.2. Ein 'nf_
a
he' Bitfeld, das zeigt, wel
he Teile des Pakets diese Regel untersu
ht hat.3. Ein 'target_o�set' Feld, das den Absatz vom Anfang dieser Regel angibt, wo die ipt_entry_targetStruktur beginnt.4. Ein 'next_o�set' Feld, das die absolute Groesse dieser Regel angibt, eins
hliessli
h Tre�er und Ziele.5. Ein '
omefrom' Feld, das vom Kernel benutzt wird, um die Reise des Pakets zurue
kzuverfolgen.6. Ein 'stru
t ipt_
ounters' Feld, was die Paket- und Bytezaehler fuer Pakete, die auf diese Regel gepassthaben, enthaelt.ipt_entry_mat
h' und 'stru
t ipt_entry_target' sind sehr aehnli
h darin, dass sie ein Feld fuer die Gesamt-laenge (jeweils 'mat
h_size' und `target_size') enthalten, einen Union, der den Namen des Tre�ers oder desZiels (auf Anwenderseite) enthaelt, und einen Pointer (fuer den Kernel).Wegen der tri
krei
hen Natur der Datenstruktur einer Regel werden einige Hilfsroutinen angeboten:ipt_get_target()Diese Funktion liefert einen Pointer auf das Target einer Regel.IPT_MATCH_ITERATE()Dieser Makro ruft die gegebene Funktion fuer jeden Tre�er einer Regel auf. Das erste Argumentder Funktion ist 'ipt_mat
h_entry' und andere Argumente (wenn es wel
he gibt) sind die, die imIPT_MATCH_ITERATE() Makro angeboten werden.



4. Informationen fuer Programmierer 9IPT_ENTRY_ITERATE()Diese Funktion ma
ht einen Pointer zu einem Eintrag, der Gesamtgroesse der Tabelle der Eintraegeund einer Funktion, die aufzurufen ist. Das erste Argument der Funktion ist 'stru
t ipt_entry', undandere Argumente (wenn es wel
he gibt) sind die, die im IPT_ENTRY_ITERATE() Makro angebotenwerden.4.1.2 ip_tables aus Si
ht der AnwenderUserspa
e hat vier Operationen: Es kann die aktuelle Tabelle lesen, die Info lesen (Hook-Positionen undGroesse der Tabelle), die Tabelle ersetzen (und die alten Zaehler nehmen), und neue Zaehler einbauen.So kann Userspa
e eine kleine Operation simulieren: Dies wird von der libipt
 Library getan, wel
he dieeinfa
hen "add/delete/repla
e" semanti
s fuer Programme bietet.Da diese Tabellen in den Kernel transferiert werden, stellt si
h die Frage der Auslastung der Mas
hinen, dieunters
hiedli
he Userspa
e- und Kernel- spa
e Typ-Regeln haben (z.B. Spar
 mit 32-Bit Userland). DieseFaelle werden mit dem Uebers
hreiben der De�nition von IPT_ALIGN fuer diese Platformen in 'libipt
.h'behandelt.4.1.3 ip_tables verwenden und erfors
henDer Kernel beginnt die Untersu
hung an der Stelle, die dur
h einen bestimmten Hook de�niert ist. DieseRegel wird ueberprueft; wenn das 'stru
t ipt_ip' Element zutri�t, wird jedes 'stru
t ip_entry_mat
h' derReihe na
h untersu
ht (es wird die mat
h-Funktion entspre
hend dem Tre�er aufgerufen). Wenn die mat
h-Funktion 0 liefert, endet die Iteration auf dieser Regel. Wenn sie den 'hotdrop' Parameter auf 1 setzt, wirddas Paket ebenfalls sofort verworfen werden (Dies wird fuer einige verdae
htige Pakete benutzt, so wie inder TCP-mat
h Funktion).Wenn diese Iteration bis zum Ende dur
hlaeuft, werden die Counter erhoeht, `stru
t ipt_entry_target' wirduntersu
ht: Wenn es ein Standardtarget ist, wird das 'verdi
t' Feld gelesen (negativ bedeutet ein Urteil ueberdas Paket, positiv steht fuer ein O�set, zu dem man springen kann). Wenn die Antwort positiv ist und dasO�set ni
ht das der nae
hsten Regel ist, wird die 'ba
k' Variable gesetzt, und der vorige 'ba
k' Wert wird indas '
omefrom' Feld der Regel ges
hrieben.Fuer ni
ht-standard Targets wird die target Funktion aufgerufen: Sie liefert ein Urteil (ni
ht-standard Zielekoennen zu ni
hts springen, das wuerde den statis
hen Loop-Dete
tion-Code bre
hen). Das Urteil kannIPT_CONTINUE sein, um bei der nae
hsten Regel weiterzuma
hen.4.2 iptables erweiternWeil i
h so faul bin, ist iptables lei
ht erweiterbar. Dies ist hauptsae
hli
h der Versu
h, die Arbeit auf dieanderen zu s
hieben, worum es bei Open Sour
e eigentli
h geht (Bei Freier Software, wie RMS sagen wuerde,geht es um Freiheit, und i
h sass bei einem seiner Gesprae
he dabei, als i
h das hier s
hrieb).iptables erweitern besteht aus zwei Teilen: den Kernel erweitern, indem man ein neues Modul s
hreibt,und moegli
herweise das Anwendungsprogramm iptables erweitern, indem man eine neue Shared Librarys
hreibt.4.2.1 Der KernelEin Kernelmodul selbst zu s
hreiben ist ziemli
h einfa
h, wie Du an den Beispielen sehen kannst. Eine Sa
he,auf die Du a
hten musst, ist, dass Dein Code integriert werden muss: Es kann ein Paket von Anwenderseite



4. Informationen fuer Programmierer 10her ankommen, waehrend ein anderes an einem Interrupt eintri�t. Tatsae
hli
h kann es ab 2.3.4 bei SMPvorkommen, dass ein Paket an einem Interrupt pro CPU eintri�t.Folgende Funktionen musst Du kennen:init_module()Das ist der Eintrittspunkt des Moduls. Es liefert eine negative Zahl oder 0, wenn Net�lter es erfolgrei
hregistriert.
leanup_module()Das ist der Austrittspunkt des Moduls; es soll die Registration beim Kernel wieder aufheben.ipt_register_mat
h()Dies wird verwendet, um einen neuen, zutre�enden Typ zu registrieren. Du uebergibst ihm ein 'stru
tip_mat
h', was gewoehnli
h als statis
he Variable deklariert wird (�le-s
ope).ipt_register_target()Dies wird verwendet, um einen neuen Typ zu registrieren. Du uebergibst ihm ein 'stru
t_ip_target',was gewoehnli
h als statis
he Variable deklariert wird (�le-s
ope).ipt_unregister_target()Um die Registration des Ziel aufzuheben.ipt_unregister_mat
h()Um die Registration des Tre�ers aufzuheben.Eine Warnung zu tri
krei
hen Dingen (wie das Verwenden von Countern) fuer Deine neuen Tre�er oder Ziele.Auf SMP-Mas
hinen wird die vollstaendige Tabelle mit Hilfe von mem
py fuer jede CPU dupliziert: WennDu die Information wirkli
h zentral halten willst, solltest Du Dir die Tre�ermethode zu 'limit' ansehen.Neue Mat
h-Funktionen Neue mat
h-Funktionen werden gewoehnli
h als alleinstehende Module ges-
hrieben. Es ist moegli
h, diese Module der Reihe na
h zu erweitern, obwohl es normalerweise ni
ht noetigist. Eine Moegli
hkeit, um den Benutzern zu erlauben, direkt mit Deinem Modul zu spre
hen, ist es, die`nf_register_so
kopt' Funktion des Net�lter Rahmenwerks zu nutzen. Eine andere Moegli
hkeit ist es,Symbole fuer andere Module zu exportieren, damit sie si
h registrieren koennen; auf diese Weise ma
hen esNet�lter und iptables.Das Wesentli
he Deiner neuen Mat
h-Funktion ist 'stru
t ipt_mat
h', was an 'ipt_register_mat
h()' ue-bergeben wird. Diese Struktur hat die folgenden Felder:list Dieses Feld ist auf irgendeinen Bloedsinn gesetzt, z.B. '{NULL, NULL}'.nameDieses Feld ist der Name der Mat
h-Funktion, auf die si
h der Anwender bezieht. Der Name solltedem Modul entspre
hend gewaehlt werden (wenn der Name "ma
" ist, muss das Modul "ipt_ma
.o"heissen), damit es automatis
h geladen werden kann.mat
hDiese Feld ist ein Pointer auf eine Mat
h-Funktion, wel
he aus einem skb, dem Pointer auf ein Eingangs-und ein Ausgangsgeraet (eins davon kann NULL sein, das haengt von dem Hook ab), einem Pointerauf die Mat
h-Daten der zutre�enden Regel, der Groesse dieser Regel, dem IP-O�set (ni
ht Null steht



4. Informationen fuer Programmierer 11fuer ein non-head Fragment), einem Pointer auf den Protokoll-Header (i
h meine nur den IP-Header),der Gesamtlaenge der Daten (i
h meine die Paketlaenge minus der IP-Header Laenge) und s
hliessli
heinem Pointer auf die 'hotdrop' Variable besteht. Es soll ni
ht Null liefern, wenn die Regel auf dasPaket zutri�t, und kann 'hotdrop' auf 1 setzen, wenn es Null liefert, um anzuzeigen, dass das Paketsofort verworfen werden soll.
he
kentryDieses Feld ist ein Pointer auf eine Funktion, die die Bestimmungen fuer eine Regel untersu
ht; Wennes 0 liefert, wird die Regel des Benutzers ni
ht akzeptiert werden. Zum Beispiel wird der "t
p" Mat
hTyp nur TCP-Pakete akzeptieren, wenn also der 'stru
t ipt_ip' Teil der Regel ni
ht spezi�ziert, dassdas Protokoll TCP sein muss, wird Null geliefert. Das Tablename Argument erlaubt Deinem Mat
h,zu kontrollieren, in wel
hen Tabellen es eingesetzt werden kann, und `hook_mask' ist eine Bitmaskevon Hooks, von denen diese Regel moegli
herweise aufgerufen wurde: Wenn Dein Mat
h von einemder Net�lter-Hooks keinen Sinn ma
ht, kannst Du das hier umgehen.destroyDieses Feld ist ein Pointer auf eine Funktion, die aufgerufen wird, wenn ein Eintrag, der dieses Mat
hverwendet, geloes
ht wird. Dies erlaubt Dir au
h, Resour
en in 
he
kentry dynamis
h zuzuordnen undsie hier wieder aufzuraeumen.me Dieses Feld ist auf '&__this_module' gesetzt, wel
hes Deinem Modul einen Pointer gibt. Es bewirkt,dass der usage-
ount steigt und faellt, je na
hdem, ob Regeln dieses Typs erstellt oder geloes
ht werden.Das bewahrt den Benutzer davon, das Modul zu entfernen (und somit das 
leanup_module aufzurufen),wenn si
h eine Regel darauf bezieht.Neue Targets Neue Targets werden au
h gewoehnli
h als alleinstehende Module ges
hrieben. Die Diskus-sionen der oberen Sektion 'Neue Mat
h Funktionen' koennen hier aehnli
h angewandt werden.Das Wesentli
he Deines neuen Targets ist 'stru
t ipt_target', das an `ipt_register_target()' uebergebenwird. Diese Struktur hat die folgenden Felder:list Dieses Feld ist auf irgendeinen Bloedsinn gesetzt, z.B. '{NULL, NULL}'.nameDieses Feld ist der Name der Ziel-Funktion, auf die si
h der Anwender bezieht. Der Namesollte dem Modul entspre
hend gewaehlt werden (wenn der Name "REJECT" ist, muss das Modul"ipt_REJECT.o" heissen), damit es automatis
h geladen werden kann.targetDiese Feld ist ein Pointer auf eine Ziel-Funktion, wel
he aus einem skbu�, dem Pointer auf ein Eingangs-und ein Ausgangsgeraet (eins davon kann NULL sein) einem Pointer auf die Ziel-Daten, der Groesseder Ziel-Daten, und der Position der Regel in der Tabelle besteht. Die Target-Funktion liefert eineni
ht-negative, absolute Position, zu der zu springen ist, oder ein negatives Urteil (was das negierteUrteil minus 1 ist).
he
kentryDieses Feld ist ein Pointer auf eine Funktion, die die Bestimmungen fuer eine Regel ueberprueft; wenndas 0 liefert, wird die Regel des Benutzers ni
ht akzeptiert werden.



4. Informationen fuer Programmierer 12destroyDieses Feld ist ein Pointer auf eine Funktion, die aufgerufen wird, wenn ein Eintrag, der dieses Mat
hverwendet, geloes
ht wird. Dies erlaubt Dir au
h, Resour
en in 
he
kentry dynamis
h zuzuordnen undsie hier wieder aufzuraeumen.me Dieses Feld ist auf '&__this_module' gesetzt, wel
hes Deinem Modul einen Pointer gibt. Es bewirkt,dass der usage-
ount steigt und faellt, je na
hdem, ob Regeln dieses Typs erstellt oder geloes
ht werden.Das bewahrt den Benutzer davon, das Modul zu entfernen (und somit das 
leanup_module aufzurufen),wenn si
h eine Regel darauf bezieht.Neue Tabellen Wenn Du willst, kannst Du fuer einen speziellen Zwe
k eine neue Tabelle erstellen. Umdas zu tun, rufst Du 'ipt_register_table()' mit `stru
t ipt_table' auf, was die folgenden Felder hat:list Dieses Feld ist auf irgendeinen Bloedsinn gesetzt, z.B. '{NULL, NULL}'.nameDieses Feld ist der Name der Ziel-Funktion, auf die si
h der Anwender bezieht. Der Name sollte demModul entspre
hend gewaehlt werden (wenn der Name "nat" ist, muss das Modul "ipt_nat.o" heissen),damit es automatis
h geladen werden kann.tableDies ist ein voll ausgenutztes 'stu
t ipt_repla
e', wie es vom Anwender genutzt werden kann, um eineTabelle zu ersetzen. Der `
ounters' Pointer sollte auf NULL gesetzt sein. Diese Datenstruktur kannals '__initdata' deklariert werden, damit es na
h dem Booten verworfen werden kann.valid_hooksDies ist eine Bitmaske der IPv4 Net�lter Hooks, mit der Du die Tabellen betreten wirst: Sie wirdverwendet, um zu ueberpruefen, dass diese Eintrittspunkte gueltig sind und um die moegli
hen Hooksfuer die ipt_mat
h und die ipt_target '
he
kentry() Funktionen zu bere
hnen.lo
k Dies ist das read-write Lo
k fuer die vollstaendige Tabelle, initiali- siere es aufRW_LOCK_UNLOCKED.privateDies wird vom ip_tables Code intern verwendet.4.2.2 AnwendertoolsJetzt, wo Du Dein nettes 
ooles Kernelmodul ges
hrieben hast, moe
htest Du viellei
ht seine Optionen vonAnwenderseite her kontrollieren. Lieber, als fuer jede Erweiterung von iptables eine abgespaltene Versionzu haben, benutze i
h eine Te
hnologie der spaeten 90er: Furbies. Sorry, i
h meine shared Libraries.Gewoehnli
h benoetigen neue Tabellen keine Erweiterungen von iptables: Der Benutzer verwendet einfa
hdie '-t' Option, um auf eine neue Tabelle zugreifen zu koennen.Die shared Libraries sollten eine '_init()' Funktion haben, die beim Laden automatis
h aufgerufen wird: Dasmoralis
he Gegenstue
k zu der `init_module()' Funktion der Kernelmodule. Dies sollte 'register_mat
h()'oder 'register_target()' aufrufen, abhaengig davon, ob Deine shared Library ein neues Mat
h oder ein neuesZiel ist.



4. Informationen fuer Programmierer 13Du brau
hst nur dann eine shared Library, wenn Du einen Teil der Struktur initialisieren oder eine zusaetz-li
he Option bieten willst. Das Ziel `REJECT' zum Beispiel benoetigt ni
hts derglei
hen, hat also au
h keineshared Library.Es gibt nuetzli
he Funktionen, die in 'iptables.h.' bes
hrieben werden, besonders:
he
k_inverse()Ueberprueft, ob eins der Argumente ein ' !' ist, und wenn ja, setzt es das 'invert' Flag, wenn das no
hni
ht ges
hehen sein sollte. Wenn sie 'true' liefert, solltest Du optind wie im Beispiel erhoehen.string_to_number()Konvertiert einen String zu einer Zahl in der gegebenen Groessenordnung. Sie liefert -1, wenn derString ungueltig ist oder ausserhalb der Groessenordnung liegt.exit_error()Diese Funktion sollte aufgerufen werden, wenn ein Fehler gefunden wird. Das erste Argument ist ge-woehnli
h 'PARAMETER_PROBLEM', was bedeutet, dass der User die Kommandozeile ni
ht ri
htigbenutzt hat.Neue Mat
h-Funktionen Die _init() Funktion Deiner shared Library uebergibt einen Pointer auf einstatis
hes 'stru
t iptables_mat
h' an 'register_mat
h()', was die folgenden Felder hat:next Dieser Pointer wird verwendet, um eine verlinkte Liste von Mat
hes zu erstellen (wie sie fuer dielisting-Regeln verwendet wird). Am Anfang sollte er auf NULL gesetzt sein.nameDer Name der Mat
h-Funktion. Er sollte entspre
hend dem Namen der Library gewaehlt sein (z.B."t
p" fuer 'libipt_t
p.so').versionDies wird gewoehnli
h auf den NETFILTER_VERION Makro gesetzt: Es stellt si
her, dass dasiptables Binary ni
ht aus Versehen die fals
he Library auswaehlt.size Die Groesse der Mat
h-Daten fuer dieses Mat
h; damit Du Dir keine Sorgen ma
hen musst, wird sievon IPT_ALIGN() automatis
h aufgerundet werden.userspa
esizeFuer einige Mat
hes aendert der Kernel intern einige Felder (z.B. im Fall von 'limit'). Das bedeutet,dass ein einfa
hes 'mem
mp' ni
ht mehr ausrei
ht, um zwei Regeln zu verglei
hen (benoetigt fuer diedelete-mat
hing-rule Funktionalitaet). Wenn dies der Fall ist, plaziere all die Felder, die si
h ni
htaendern, an den Anfang der Struktur, und lege die Groesse der si
h ni
ht aendernden Felder hier ab.help Eine Funktion, die die Synopsis der Option ausdru
kt.init Dies kann verwendet werden, um etwas mehr Platz (wenn vorhanden) in der ipt_entry_mat
h Stuk-tur zu s
ha�en, und um jegli
he nf
a
he Bits zu setzen; Wenn Du etwas untersu
hst, das Du ni
htausdrue
ken kannst, indem Du den Inhalt von '/linux/in
lude/ net�lter_ipv4.h' verwendest, wende imNFC_UNKNOWN Bit einfa
h OR an. Dies wird vor 'parse()' aufgerufen werden.



4. Informationen fuer Programmierer 14parseDies wird aufgerufen, wenn eine ni
ht erkannte Option auf der Kommandozeile gesehen wird: Es sollteni
ht NULL liefern, wenn diese Option tatsae
hli
h fuer Deine Library bestimmt war. 'invert' liefert`true', wenn bereits ein ' !' gesehen wurde. Der '�ags' Pointer ist fuer die exklusive Verwendung DeinerMat
h-Library und wird gewoehnli
h dazu verwendet, eine Bitmaske von bestimmten Optionen zuspei
hern. Vergiss ni
ht, das nf
a
he Feld auszuri
hten. Wenn noetig, kannst Du die Groesse der'ipt_entry_mat
h' Struktur erhoehen, indem Du Sie erneut zuordnest, dann musst Du aber au
hsi
herstellen, dass die Groesse dur
h den IPT_ALIGN Makro gehen muss.�nal_
he
kDies wird na
h ueberstandener Kommandozeileneingabe aufgerufen. Ihm werden die fuer Deine Lib-rary reservierten Integer-'�ags' uebergeben. Dies gibt Dir die Gelegenheit, zu ueberpruefen, ob allebenoetigten Optionen angegeben wurden, zum Beispiel 'exit_error()' aufzurufen, wenn dies der Fallsein sollte.printDies wird von Chain-Listing-Code verwendet, um jegli
he zusaetzli
he Mat
h-Information einer Regel(wenn vorhanden) ausdru
ken (zum Standard Output). Das numeris
he Flag wird gesetzt, wenn derUser es mit der '-n' Option angegeben hat.save Dies ist das Gegenteil von parse: Es wird von 'iptables-save' verwendet, um die Optionen, die diebestimmte Regel erstellt haben, zu reproduzieren.extra_optsDies ist eine NULL-terminierte Liste von Extra-Optionen, die Deine Library anbietet. Dies wirdvermis
ht mit den jetzigen Optionen und so an getopt_long uebergeben; Fuer Details siehe Manpage.Es gibt no
h extra Elemente am Ende dieser Struktur, die iptables intern verwendet: Du brau
hst sie hierni
ht zu setzen.Neue Targets Die _init() Funktionen Deiner shared Libraries uebergeben 'register_target()' einenPointer auf ein statis
hes 'stru
t iptables_target', wel
hes aehnli
he Felder hat wie die iptables_mat
hStrukturen, die oben detailliert bes
hrieben wurden.Man
hmal brau
ht ein Target keine Library fuer den Userspa
e; Eine triviale musst Du sowieso erstellen: Esgab frueher zu viele Probleme mit s
hle
ht plazierten Libraries.4.2.3 `libipt
' verwendenlibipt
 ist die Kontroll Library fuer iptables, entworfen, um Regeln im iptables Kernelmodul aufzulistenund zu manipulieren. Waehrend seine jetzige Verwendung si
h auf das iptables Tool bes
hraenkt, ma
ht esdas S
hreiben neuer Tools re
ht einfa
h. Um diese Funktionen nutzen zu koennen, musst Du root sein.Die Kerneltabellen selbst bestehen nur aus ein paar Tabellen mit Regeln und einer Anzahl von Nummern,die die Eintrittspunkte repraesentieren. Die Namen der Ketten ("INPUT") werden als Abstraktion von derLibrary unterstuetzt. Benutzerde�nierte Ketten werden benannt, indem ein Fehlerverweis vor dem Beginnder benutzerde�nierten Kette eingefuegt wird, der den Kettennamen in einer speziellen Datensektion desTargets enthaelt (Die Positionen der eingebauten Ketten werden dur
h die drei Eintrittspunkte der Tabellede�niert).



4. Informationen fuer Programmierer 15Wenn 'ipt
_init()' aufgerufen wird, wird die Tabelle eins
hliessli
h der Counter gelesen. Diese Tabelle wirdvon der `ipt
_insert_entry()', `ipt
_repla
e_entry()', `ipt
_append_entry()', `ipt
_delete_entry()',`ipt
_delete_num_entry()', `ipt
_�ush_entries()', `ipt
_zero_entries()', `ipt
_
reate_
hain()'`ipt
_delete_
hain()', und `ipt
_set_poli
y()' Funktion manipuliert.Die Aenderungen an der Tabelle werden ni
ht eher zurue
kges
hrieben, bis die 'ipt
_
ommit()' Funktionaufgerufen wird. Das bedeutet, dass es fuer zwei Benutzer der Library glei
hzeitig moegli
h ist, auf derselbenKette zu operieren, um jeweils der S
hnellere zu sein; Um das zu verhindern, ist Lo
king noetig, was aberzur Zeit ni
ht eingesetzt wird.Es gibt kein Wettrennen mit bei Countern, wie au
h immer; Counter werden so in den Kernel zurue
kaddiert,dass eine Erhoehung der Zaehler zwis
hen dem Lesen und dem S
hreiben der Tabelle immerno
h in der neuenTabelle auftau
hen wird.Es gibt vers
hiedene Hilfsfunktionen:ipt
_�rst_
hain()Diese Funktion liefert den Namen der ersten Kette in dieser Tabelle.ipt
_next_
hain()Diese Funktion liefert den Namen der nae
hsten Kette in dieser Tabelle: NULL bedeutet, es gibt keineweiteren Ketten.ipt
_builtin()Liefert true, wenn der Name der gegebenen Kette der Name einer eingebauten Kette ist.ipt
_�rst_rule()This returns a pointer to the �rst rule in the given 
hain name: NULL for an empty 
hain.ipt
_next_rule()Dies liefert einen Pointer auf die erste Regel im Namen der gegebenen Kette: NULL fuer eine leereKette.ipt
_get_target()Dies gibt das Target der gegebenen Regel. Wenn es kein erweitertes Target ist, wird der Name diesesTargets geliefert. Wenn es ein Sprung auf eine andere Kette ist, wird der Name dieser Kette geliefert.Wenn es ein Urteil (z.B. DROP) ist, wird dieser Name geliefert. Wenn die Regel kein Ziel hat (undeine a

ountig-style Regel), wird ein leerer String geliefert.Bea
hte, dass Du diese Funktion verwenden solltest, anstatt den Wert des 'verdi
t' Felds der ipt_entryStruktur direkt zu benutzen, da sie die oben genannten weiteren Interpretationen des Standard Urteilsbietet.ipt
_get_poli
y()Dies liefert die Poli
y einer eingebauten Kette und fuellt das Counter- argument mit den Tre�-Statistiken dieser Poli
y.ipt
_strerror()Diese Funktion liefert eine aussagekraeftigere Erklaerung von ges
heitertem Code in der ipt
 Library.Wenn eine Funktion s
heitert, wird es errno setzen: Dieser Wert kann an ipt
_strerror() uebergebenwerden, um eine Fehlermeldung zu erhalten.



4. Informationen fuer Programmierer 164.3 NAT verstehenWillkommen zu Network Address Translation im Kernel. Bea
hte, dass die angebotene Infrastruktur mehrfuer Vollstaendigkeit als fuer E�zienz entworfen wurde und dass weitere Entwi
klungen die E�ziens erhoehenkoennen. Im Moment bin i
h froh, dass es ueberhaupt funktioniert.NAT wird aufgeteilt in Conne
tion Tra
king (was die Pakete ueberhaupt ni
ht veraendert) und in denNAT Code selbst. Conne
tion Tra
king kann au
h als iptables Modul verwendet werden, um subtile Unter-s
heidungen von Zustaenden zu ma
hen, die NAT egal sind.4.3.1 Conne
tion Tra
kingConne
tion Tra
king benutzt als Hooks die von der Prioritaet hoehergestellten NF_IP_LOCAL_OUT undNF_IP_PRE_ROUTING, um Pakete zu sehen, bevor sie das System betreten.Das n
ft Feld in skb ist ein Pointer auf einen der infos[℄ Arrays im Inneren von stru
t ip_
onntra
k. Sokoennen wir den Zustand von skb dur
h das Element bestimmen, auf wel
hes dieser Array zeigt: DieserPointer erkennt beides, die State Struktur und die Beziehung des skb zu diesem Zustand.Der beste Weg, das 'nf
t' Feld zu lesen, ist es, die 'ip_
onntra
k_get()' Funktion aufzurufen, die NULLliefert, wenn es ni
ht gesetzt ist, oder den Conne
tion Pointer. Ausserdem fuellt sie 
tinfo, was die Beziehungdes Paket zu der Verbindung bes
hreibt. Dieser numerierte Typ hat folgende Werte:IP_CT_ESTABLISHEDDas Paket ist Teil einer in Originalri
htung aufgebauten Verbindung.IP_CT_RELATEDDas Paket steht in Zusammenhang mit der Verbindung und geht in die Originalri
htung.IP_CT_NEWDas Paket versu
ht, eine neue Verbindung aufzubauen (o�ensi
htli
h geht es in die Originalri
htung).IP_CT_ESTABLISHED + IP_CT_IS_REPLYDas Paket ist Teil einer aufgebauten Verbindung, und zwar in Antwort- ri
htung.IP_CT_RELATED + IP_CT_IS_REPLYDas Paket steht in Zusammenhang mit der Verbindung und geht in die Antwortri
htung.Ein Antwortpaket kann also als sol
hes indenti�ziert werden, indem man auf >= IP_CT_IS_REPLY testet.4.4 NAT/Conne
tion Tra
king erweiternDiese Rahmenwerke wurden entworfen, um jegli
he Art von Protokollen und vers
hiedenen Mapping-Artenunterzubringen. Man
he dieser Mapping-Arten koennen sehr spezi�s
h sein, so wie load-balan
ing oderfail-over Mappings.Intern konvertiert Conne
tion Tra
king ein Paket zu einem 'Tupel', der den interessanten Teil des Paketsrepreasentiert, bevor na
h darauf zutre�enden Regeln gesu
ht wird. Dieser Tupel hat einen manipulierbarenTeil und einen ni
ht-manipulierbaren Teil; "sr
" und "dst" genannt, da dies die Ansi
ht des ersten Pakets inder Sour
e NAT Welt ist (in der Destination NAT Welt wuerde es ein Antwortpaket sein). Die Tupel allerPakete in demselben Paket-Stream in dieser Ri
htung sind glei
h.Das Tupel eine TCP-Pakets enthaelt z.B. den manipulierbaren Teil (Quell- IP und Quellport) und den ni
ht-manipulierbaren Teil (Ziel-IP und Zielport) Der manipulierbare und der ni
ht-manipulierbare Teil muessen



4. Informationen fuer Programmierer 17trotzdem ni
ht vom selben Typ sein; Das Tupel eines ICMP-Pakets enthaelt den manipulierbaren Teil (Quell-IP und ICMP-ID) und den ni
ht-manipulierbaren Teil (Ziel-IP und ICMP Typ und Code).Jedes Tupel hat ein Inverses, naemli
h das Tupel des Antwortpakets in dem Stream. Das Inverse eines ICMPPing-Pakets (i
mp id 1234, von 192.168.1.1 an 1.2.3.4) ist zum Beispiel ein Ping Antwort Paket (i
mp id1234, von 1.2.3.4 an 192.168.1.1).Diese Tupel, die von 'stru
t ip_
onntra
k_tuple' repraesentiert werden, werden haeu�g verwendet. Tat-sae
hli
h ist das, zusammen mit dem Hook, an dem das Paket einging (was einen E�ekt auf die zu erwartendeArt der Manipulation hat) und dem beteiligten Devi
e, die komplette Information ueber das Paket.Die meisten Tupel sind Teil von 'stru
t ip_
onntra
k_tuple_hash', was einen doppelt verlinkten Listenein-trag und einen Pointer auf die Verbindung, zu der das Paket gehoert, hinzufuegt.Eine Verbindung wird von 'stru
t ip_
onntra
k' repraesentiert: Es hat zwei 'stru
tip_
onntra
k_tuple_hash' Felder: Eins, was si
h auf die Ri
htung des Originalpakets bezieht (tuple-hash[IP_CT_DIR_ORIGINAL℄), und eins, was si
h auf die Antwortri
htung des Pakets bezieht(tuplehash[IP_CT_DIR_REPLY℄).Wie au
h immer, das erste, was der NAT Code tut, ist na
hzusehen, ob der Conne
tion Tra
king Code esges
ha�t hat, ein Tupel zu extrahieren und ein bestehende Verbindung zu �nden, indem er in das nf
t Feldvon skbu� sieht; Das sagt uns, ob es ein Versu
h ist, eine neue Verbindung aufzubauen, oder, wenn ni
ht, inwel
he Ri
htung das ganze geht; im letzteren Fall werden die Manipulationen ausgefuehrt, die vorher fuerdiese Verbindung bestimmt wurden.Wenn es der Anfang einer neuen Verbindung war, su
hen wir na
h einer Regel fuer dieses Tupel, indem wirden Standard-Me
hanismus von iptables verwenden. Tri�t eine Regel zu, wir sie verwendet, um Manipula-tionen sowohl fuer die Original-, als au
h fuer die Antwort- ri
htung auszufuehren; dem Conne
tion Tra
kingCode wird mitgeteilt, dass die zu erwartenden Antwort si
h geaendert hat. Dann wird das Paket wie obenbes
hrieben veraendert.Wenn es keine Regel gibt, wird eine 'Null' Bindung erstellt: Das mappt das Paket gewoehnli
h ni
ht, stelltaber si
her, dass wir keinen anderen Stream ueber den existierenden mappen. Man
hmal kann die Null-Bindung ni
ht erstellt werden, weil wir bereits einen existierenden Stream daruebergemappt haben. Indiesem Fall koennte die Pre-Proto
ol Manipulation versu
hen, ihn zu remappen, obwohl es vom Namen herkeine Null-Bindung ist.4.4.1 Standard NAT-TargetsNAT Targets sind wie alle anderen iptables Target-Erweiterungen, ausser, dass sie darauf bestehen, nurin der 'nat' Tabelle verwendet zu werden. Sowohl SNAT als au
h DNAT Targets verwenden 'stru
tip_nat_multi_range' als Extradaten; dies wird benutzt, um einen Berei
h von Adressen zu bestimmen,auf denen ein Mapping gueltig ist. Ein Element dieses Berei
hs, `stru
t ip_nat_range', besteht aus einerinklusiven minimalen und maximalen IP-Adresse und aus einem inklusiven minimalen und maximalen Wertzur Protokollbestimmung (zum Beispiel TCP Ports). Es gibt au
h Platz fuer Flags, die uns sagen, ob dieIP-Adresse gemappt werden kann (man
hmal wollen wir nur den protokoll-spezi�s
hen Teil eines Tupelsmappen, ni
ht die IP), oder ein anderes, das uns sagt, dass der protokoll-spezi�s
he Teil des Berei
hs 'valid'ist.Ein Multi-Range ist ein Array aus diesen 'stru
t ip_nat_range' Elementen; das bedeutet, dass ein Berei
h"1.1.1.1-1.1.1.2 Ports 50-55 AND 1.1.1.3 Port 80" sein kann. Jedes Element wird zu dem Berei
h dazuaddiert(Union, fuer die, die diese Theorie moegen).



4. Informationen fuer Programmierer 184.4.2 Neue ProtokolleDer Kernel von innen Ein neues Protokoll zu implementieren bedeutet zuerst, zu ents
heiden, was dermanipulierbare und was der ni
ht-manipulierbare Teil des Tupels sein sollen. Jedes Teil des Tupels hat dieEigens
haft, dass es den Stream eindeutig identi�ziert. Der manipulierbare Teil des Tupel ist der Teil, mitdem Du NAT ma
hen kannst: Fuer TCP ist das der Quellport, fuer ICMP ist das die ICMP id; etwas, dasdas "Stream Identi�er" benutzt werden kann. Der ni
ht-manipulierbare Teil ist der Rest des Pakets, der denStream zwar au
h eindeutig identi�ziert, mit dem wir aber ni
ht spielen koennen (z.B. TCP Zielport, ICMPTyp).Sobald Du Di
h dazu ents
hieden hast, kannst Du eine Erweiterung fuer den Conne
tion Tra
king Codes
hreiben und die 'ip_
onntra
k_proto
ol' Struktur, die Du an 'ip_
onntra
k_register_proto
ol()' ue-bergeben musst, ausbauen.Die Felder von 'stru
t ip_
onntra
k_proto
ol' sind:list Setz es auf '{NULL, NULL}'; verwendet, um si
h der Liste zu naehern.protoDie Nummer Deines Protokolls, siehe '/et
/proto
ols'.nameDer Name Deines Protokolls. Das ist der Name, den der Anwender sehen wird; meistens ist es dasbeste, den entspre
henden Namen aus `/et
/proto
ols' zu verwenden.pkt_to_tupleDie Funktion, die die protokollspezi�s
hen Teile des Tupels ausfuellt, sobald ihr das Paket uebergebenwird. Der 'datah' Pointer zeigt auf den Anfang des Headers (direkt hinter der IP-Adresse), unddatalen ist die Laenge des Pakets. Es liefert NULL, wenn das Paket ni
ht lang genug ist, um Header-Informationen zu enthalten; datalen wird (gezwungenermassen) immer mindestens 8 Byte lang sein.invert_tupleDiese Funktion wird einfa
h dazu verwendet, den protokollspezi�s
hen Teil des Tupels so zu aendern,wie eine Antwort auf dieses Paket aussehen wuerde.print_tupleDiese Funktion wird verwendet, um den protokollspezi�s
hen Teil eines Tupels auszudru
ken; ge-woehnli
h wird es mit sprintf() in den mitgegebenen Bu�er ges
hrieben. Geliefert wird die Anzahl vonverwendeten Bu�er-Zei
hen. Dies wird verwendet, um den Status des /pro
 Eintrags zu dru
ken.print_
onntra
kDiese Funktion wird benutzt, um den privaten Teil der Conntra
k Struktur (wenn vorhanden) zudru
ken. Sie wird au
h verwendet, um den Status unter /pro
 zu dru
ken.pa
ketDiese Funktion wird aufgerufen, wenn ein Paket erkannt wird, das Teil einer aufgebauten Verbindungist. Du bekommst einen Pointer auf die Conntra
k Struktur, den IP-Header, die Laenge und 
tinfo.Du gibt ein Urteil ueber das Paket zurue
k (gewoehnli
h NF_ACCEPT), oder -1 wenn das Paketkein gueltiger Teil der Verbindung ist. Innerhalb dieser Funktion kannst Du, wenn Du willst, dieseVerbindung loes
hen, Du solltest aber folgendes Idiom verwenden, um ra
es zu vermeiden:if (del_timer(&
t->timeout))
t->timeout.fun
tion((unsigned long)
t);



4. Informationen fuer Programmierer 19new Diese Funktion wird aufgerufen, wenn ein Paket zum ersten Mal eine Verbindung aufbaut; es gibtkein 
tinfo arg, da das erste Paket der De�nition na
h 
tinfo IP_CT_NEW ist. Wenn es beimVerbindungsaufbau s
heitert, liefert die Funktion 0, oder im selben Moment ein Conne
tion Timeout.Sobald Dein fertig bist und getestet hast, dass Du Dein neues Protokoll einsetzen kannst, ist es an der Zeit,NAT beizubringen, wie es zu uebersetzen ist. Dies bedeutet, ein neues Modul zu s
hreiben; eine Erweiterungzum NAT-Code und die 'ip_
onntra
k_proto
ol' Struktur, die Du an 'ip_
onntra
k_register_proto
ol()'uebergeben musst.list Setz es auf '{NULL, NULL}'; verwendet, um si
h der Liste zu naehern.nameDer Name Deines Protokolls. Das ist der Name, den der Anwender sehen wird; meistens ist es dasbeste, den entspre
henden Namen aus `/et
/proto
ols' zu verwenden, um auto-loading zu ermoegli
hen,wie wir spaeter no
h sehen werden.protonumDie Nummer Deines Protokolls, siehe '/et
/proto
ols'.manip_pktDas ist die andere Haelfte der von Connte
tion Tra
king benutzten `ptk_to_tuple' Funktion: Stellsie Dir als "tuple_to_ptk" vor. Trotzdem gibt es ein paar Unters
hiede: Du bekommst einen Pointerauf den Anfang des IP-Headers, und die Gesamtlaenge des Pakets. Das liegt daran, dass man
heProtokolle (UDP, TCP) den IP-Header kennen muessen. Dir wird das 'ip_nat_tuple_manip' Feld desTupels gegeben (i
h meine das "sr
" Feld) statt des ganzen Tupels und der Art der Manipulation, dieauszufuehren ist.in_rangeDiese Funktion wird verwendet, um zu sagen, ob manipulierbarer Teil des gegebenen Tupels imgegebenen Berei
h liegt. Diese Funktion ist ein biss
hen tri
krei
h: Wir erhalten die Art der Manipu-lation, die auf das Tupel angewandt wurde, die uns sagt, wie wir den Berei
h interpretieren koennen(ist es ein Quell- oder ein Zielberei
h, auf den wir abzielen?).Diese Funktion wird benutzt, um zu ueberpruefen, ob ein existierendes Mapping uns in den ri
htigenBerei
h bringt, ausserdem no
h, um zu ueberpruefen, ob viellei
ht ueberhaupt keine Manipulationnoetig ist.unique_tupleDiese Funktion ist das Herzstue
k von NAT: Wir erhalten ein Tupel und einen Berei
h und sollenden Per-Proto
ol Teil des Tupels veraendern, um es im Berei
h zu plazieren und somit einzigartig zuma
hen. Wenn wir kein unbenutztes Tupel in diesem Berei
h �nden, wird 0 geliefert. Ausserdembekommen wir einen Pointer auf die Conntra
k Struktur, wel
her fuer ip_nat_user_tuple() benoetigtwird.Gewoehnli
h wird einfa
h der Per-Proto
ol Teil des Tupels dur
h den Berei
h iteriert, und'ip_nat_user_tupel()' wird solange ueberprueft, bis es einmal false liefert.Bea
hte, dass der Null-Mapping Fall bereits ueberprueft wurde: Entweder liegt er ausserhalb desgegebeben Berei
hs, oder er ist s
hon besetzt.Wenn IP_NAT_RANGE_PROTO_SPECIFIED gesetzt ist, bedeutet dies, dass der Anwender NAT,und ni
ht NAPT ma
ht: Etwas Vernuenftiges mit dem Berei
h tun. Wenn kein Mapping erwuens
ht



4. Informationen fuer Programmierer 20ist (In TCP zum Beispiel sollte kein Ziel-Mapping den TCP-Port aendern, wenn es ni
ht ausdrue
kli
hverlangt wird), wird 0 geliefert.printGiven a 
hara
ter bu�er, a mat
h tuple and a mask, write out the per-proto
ol parts and return thelength of the bu�er used.print_rangeMit einem gegebenen Charakter-Bu�er, einemMat
h-Tupel und einer Maske wird dies den Per-Proto
olTeil ausdru
ken und die Laenge des Bu�ers liefern.4.4.3 Neue NAT-TargetsDas ist der wirkli
h interessante Teil. Du kannst neue NAT-Targets s
hreiben, die einen neuen Mapping-Typbieten: Zwei Extra-Targets werden im Standard Pa
kage geliefert: MASQUERADE und REDIRECT. Dieseillustrieren re
ht einfa
h das Potential und die Ma
ht des S
hreibens neuer NAT-Targets.Sie werden genauso wie alle anderen iptables Targets ges
hrieben, nur intern werden sie'ip_nat_setup_info()' aufrufen und die Verbindung extrahieren.4.4.4 Protokoll-Hilfen fuer TCP und UDPDieser Teil be�ndet si
h no
h in der Entwi
klung.4.5 Understanding Net�lterNet�lter ist ziemli
h simpel und wurde in den vorangegangenen Sektionen re
ht ausfuehrli
h bes
hrieben.Wie au
h immer, man
hmal ist es notwendig, weiter zu gehen als die NAT oder die ip_tables Infrastrukturbietet, oder viellei
ht moe
htest Du sie au
h vollstaendig ersetzen.Ein wi
htiger Punkt bei Net�lter (Naja, in der Zukunft) ist Ca
hing. Jedes skb hat ein 'nf
a
he' Feld:Eine Bitmaske, die sagt, wel
he Felder im Header untersu
ht wurden und ob das Paket veraendert wurdeoder ni
ht. Die Idee ist, dass auf jeden Net�lter Hook in den dazu relevanten Bits eine OR-Verknuepfungangewandt werden kann, so dass wir spaeter ein Ca
he-System s
hreiben koennen, das 
lever genug seinwird, um zu erkennen, wann Pakete ni
ht an Net�lter gerei
ht werden muessen.Die wi
htigsten Bits sind NFC_ALTERED, was bedeutet, dass das Paket veraendert wurde (Dies wird fuerden NF_IP_LOCAL_OUT Hook von IPv4 bereits verwendet, um geaenderte Pakete erneut zu routen), undNFC_UNKNOWN, was aussagt, dass Ca
hing ni
ht angewandt werden sollte, da einige Eigens
hafte unter-su
ht wurden, die ni
ht ausgedrue
kt werden konnten. Im Zweifelsfall solltest Du das NFC_UNKNOWNFlag in das nf
a
he Feld von skb in Deinem Hook setzen.4.6 Neue Net�lter-Module s
hreiben4.6.1 Net�lter-S
hnittstellen benutzenUm Pakete im Kernel zu empfangen/behandeln, kannst Du einfa
h ein Modul s
hreiben, wel
hes beim "Net�l-ter Hook" registriert. Im Grunde ist das ein Ausdru
k von Interesse an einem gegebenen Punkt; der genauePunkt ist protokollspezi�s
h und wird in protokollspezi�s
hen Net�lter-Headern, wie "net�lter_ipv4.h",de�niert.



4. Informationen fuer Programmierer 21Um Net�lter Hooks zu registrieren (und das wieder aufzuheben), benutzt Du die 'nf_register_hook' und die'nf_unregister_hook' Funktionen. Beide benoetigen einen Pointer auf 'stru
t n
_hook_ops', wel
hen Duwie folgt benutzt:list Setz es auf '{NULL, NULL}'; verwendet, um si
h der Liste zu naehern.hookDie Funktion, die aufgerufen wird, wenn ein Paket auf diesen Hook- Punkt tri�t. Deine Funktionmuss NC_ACCEPT, NC_DROP oder NC_QUEUE liefern. Wenn NC_ACCEPT geliefert wird, wirdder nae
hste an diesen Punkt angehaengte Hook aufgerufen werden. Wenn NC_DROP geliefert wird,wird das Paket verworfen werden. Wenn NC_QUEUE geliefert wird, wird das Paket gequeued werden.Wenn Du einen Pointer auf einen skb Pointer erhaelst, kannst Du skb, wenn Du willst, vollstaendigersetzen.�ushZur Zeit unbenutzt: Es wurde entworfen, um Paket-Tre�er weiterzurei
hen, wenn der Ca
he geloes
htwird. Viellei
ht wird es niemals implementiert werden: Setz es auf NULL.pf Die Protokollfamilie, zum Beispiel 'PF_INET' fuer IPv4.hooknumDie Nummer des Hooks, fuer den Du Di
h interessierst, z.B. `NC_IP_LOCAL_OUT'.4.6.2 Eingereihte Pakete behandelnDies ist die zur Zeit von 'ip_queue' verwendete S
hnittstelle; Du kannst hier registrieren, um Pakete fuerein gegebenes Protokoll zu behandeln. Hier herrs
ht eine aehnli
he Semantik wie bei der Registrierung fuereinen Hook, ausser, dass Du eine Behandlung des Pakets blo
kieren kannst. Ausserdem siehst Du nur Pakete,fuer die ein Hook mit 'NC_QUEUE' geant- wortet hat.Die zwei Funktionen, die verwendet werden, um Interesse an gequeueten Paketen zu registrieren, heissen'n
_register_queue_handler()' und `nf_unregister_queue_handler()'. Die Funktion, die Du registrierenwirst, wird mit dem 'void *' Pointer aufgerufen werden, mit dem Du sie an 'nf_register_queue_handler()'uebergeben hast.Wenn niemand registriert ist, ein Paket zu behandeln, ist das Liefern von NF_QUEUE aequivalent zumLiefern von NF_DROP.Die Pakete werden eingereiht werden, sobald Du Di
h dafuer registriert hast. Du kannst mit ihnen tun,wasimmer Du willst, wenn Du aber fertig bist mit ihnen, musst Du 'nf_reinje
t()' aufrufen (benutz ni
hteinfa
h nur 'kfree_skb()'). Wenn Du ein skb reinjizierst, uebergibst Du ihm das skb, das dem Queue-Handlergegebene 'stru
t nf_info' und ein Urteil: NF_DROP verwirft es, NF_ACCEPT laesst es weiter dur
h dieHooks iterieren, NF_QUEUE reiht sie erneut ein und NF_REPEAT bewirkt, dass der Hook, der das Paketeingereiht hat, erneut konsultiert wird (Pass auf unendli
he Loops auf!).Du kannst in 'stru
t nf_info' sehen, um hilfrei
he Informationen ueber das Paket zu bekommen, z.B. ueberdie S
hnittstelle oder den betre�enden Hook.



4. Informationen fuer Programmierer 224.6.3 Kommandos vom Anwender empfangenNet�lter Komponenten wollen mit dem Anwender interagieren. Die Methode hierfuer ist die Verwendungdes setso
kopt Me
hanismus. Bea
hte, dass jedes Protokoll modi�ziert werden muss, um nf_setso
kopt()fuer ni
ht verstandene setso
kopt Nummern (und nf_getso
kopt() fuer getso
kopt Nummern) aufrufen zukoennen, und das bis jetzt nur IPv4, IPv6 und DECnet modi�ziert wurden.Wir verwenden eine mittlerweile bekannte Te
hnik: Wir registrieren ein `stru
t nf_so
kopt_ops', indem wirnf_register_so
kopt() aufrufen. Die Felder dieser Struktur sind wie folgt:list Setz es auf '{NULL, NULL}'; verwendet, um si
h der Liste zu naehern.pf Die Protokollfamilie, die Du behandelst, zum Beispiel PF_INET.set_optminundset_optmaxDiese bestimmen den (exklusiven) Berei
h der verwendeten setso
kopt Nummern. 0 und 0 bedeutetalso, dass Du keine setso
kopt Nummern benutzt.set This is the fun
tion 
alled when the user 
alls one of your setso
kopts. You should 
he
k that theyhave NET_ADMIN 
apability within this fun
tion.get_optminandget_optmaxThese spe
ify the (ex
lusive) range of getso
kopt numbers handled. Hen
e using 0 and 0 means youhave no getso
kopt numbers.get Das ist die Funktion, die aufgerufen wird, wenn der User eine Deiner getso
kopts aufruft. Du solltestueberpruefen, ob es eine NET_ADMIN Capability in dieser Funktion gibt.Die zwei letzten Felder werden intern verwendet.4.7 Behandlung von Paketen aus Si
ht der AnwenderDur
h das Verwenden der libipq Library und des 'ip_queue' Moduls kann nun fast alles, was im Kernel getanwerden kann, au
h von Anwenderseite her ges
hehen. Das bedeutet, dass Du, mit etwas Ges
hwindigkeits-verlust, Deinen Code auss
hliessli
h im Userspa
e entwi
keln kannst. Wenn Du keine grosse Bandbreite�ltern musst, wirst Du das angenehmer �nden, als die Pakete im Kernel zu behandeln.In den fruehen Tagen von Net�lter habe i
h das bewiesen, indem i
h eine Embryo-Version von iptableszum Userspa
e portierte. Net�lter oe�net den Leute die Tuer, um ihre eigenen re
ht e�zienten Module zus
hreiben, und das in wel
her Spra
he sie wollen.



5. 2.0er und 2.2er Paket�lter-Module uebersetzen 235 2.0er und 2.2er Paket�lter-Module uebersetzenSieh Dir die ip_fw_
ompat.o Datei an; diese sollte eine Portierung re
ht einfa
h ma
hen.6 Die TestsuiteAuf dem CVS Server gibt es eine Test-Suite: Je groesser der Berei
h ist, den diese Testsuite abde
kt, destogroesser wird Deine Zufriedenheit sein, zu sehen, dass Aenderungen am Code ni
hts komplett zerbro
henhaben. Triviale Tests sind mindestens so wi
htig, wie tri
krei
he Tests: Es sind die trivialen Tests, die diekomplexen vereinfa
hen (da Du weisst, dass die Grundlagen gut funktionieren, bevor die tri
krei
hen Testsausgefuehrt werden).Die Tests sind einfa
h: Sie sind nur Shell-S
ripte im /testsuite Verzei
hnis, die erfolgrei
h sein sollen. DieS
ripte werden in alphabetis
her Reihen- folge ausgefuehrt, '01test' kommt also vor '02test'. Zur Zeit gibtes fuenf Testverzei
hnisse:00net�lter/Generelle Tests zum Net�lter-Rahmenwerk.01iptables/Tests zu iptables.02
onntra
k/Tests zu Conne
tion Tra
king.03NAT/Tests zu NAT.04ip
hains-
ompat/Tests zur Kompatibilitaet von ip
hains/ipfwadm.Im testsuite/ Verzei
hnis gibt es ein S
ript mit dem Namen 'test.sh'. Es kon�guriert zwei Dummy-S
hnittstellen (tap0 und tap1), aktiviert Forwarding und beseitigt alle Net�lter-Module. Dann geht esdur
h die oberen Verzei
hnisse und fuehrt dort alle test.sh S
ripte aus, bis eins davon ni
ht funktioniert.Dieses S
ript hat zwei optionale Argumente: `-v' dru
kt jeden gerade ausgefuehrten Test aus. Ausserdemkann ein optionaler Testname angegeben werden: Ist dieser gegeben, werden alle anderen Tests ausgelassen,bis dieser eine gefunden wird.6.1 Einen Test s
hreibenErstelle in dem betre�enden Verzei
hnis eine neue Datei: Versu
he, Deinen Test so zu numerieren,dass er zur ri
htigen Zeit ausgefuehrt wird. Um zum Beispiel ICMP Reply Tra
king zu testen (02
on-ntra
k/02reply.sh), muessen wir zuerst si
her sein, dass ausgehende ICMP Pakete sauber getra
kt werden(02
onntra
k/01simple.sh).Gewoehnli
h ist es besser, mehrere kleine Dateien zu erstellen, von denen jede einen Berei
h abde
kt, da dashilft, Probleme fuer die Leute, die auf der Testsuite arbeiten, sofort zu isolieren.Wenn etwas in dem Test s
hief laeuft, gib ein 'exit 1', das verursa
ht einen Fehler; wenn dies etwas ist,das Du s
hon erwartet hast, solltest Du eine eindeutige Meldung hinterlassen. Dein Test sollte mit 'exit 0'



6. Die Testsuite 24enden, wenn alles gut laeuft. Du solltest den Erfolg eines jeden einzelnen Befehls ueberpruefen, indem anden Anfang des S
ripts die Option `set -e' setzt oder indem Du ein '|| exit 1' an jeden Befehl anhaengst.Die Hilfsfunktionen 'load_module' und 'remove_module' koennen verwendet werden, um Module zu laden:Du solltest Di
h ni
ht auf das automatis
he Laden von Modulen in der Testsuite verlassen, es sei denn, dasist es spezi�s
h, was Du testen willst.6.2 Variablen und UmgebungDu hast zwei S
hnittstellen zum Spielen: tap0 und tap1. Ihre S
hnittstellen- adressen stehen jeweils in$TAP0 und $TAP1. Beide haben die Netzmaske 255.255.255.0; ihre Netzwerke stehen jeweils in $TAP0NETund $TAP1NET.Es gibt eine leere Temporary Datei in $TMPFILE. Sie wird am Ende Deines Tests geloes
ht.Dein S
ript wird aus dem /testsuite Verzei
hnis heraus gestartet werden, woimmer das au
h sein mag. Alsosolltest Du Tools (wie iptables) mit Pfadnamen wie '../userspa
e' verwenden.Dein S
ript kann mehr Informationen ausdru
ken, wenn $VERBOSE gesetzt ist (was bedeutet, dass derUser ein '-v' auf der Kommandozeile angegeben hat.6.3 Nuetzli
he ToolsEs gibt vers
hiedene nuetzli
he Testsuite-Tools im Unterverzei
hnis `Tools': Jedes davon endet mit einemNi
ht-Null Exit Status, wenn es ein Problem gibt.6.3.1 gen_ipDu kannst IP-Pakete mit 'gen_ip' generieren, was IP-Pakete an Standard- Input liefert. Du kannst IP-Pakete an tap0 und tap1 liefern, indem Du Standard-Output an /dev/tap0 oder /dev/tap1 sendest (Fallsdiese ni
ht existieren sollten, werden sie beim ersten Verwenden der Testsuite erstellt).gen_ip ist ein einfa
hes Programm, das zur Zeit sehr penibel mit der Reihenfolge seiner Argumente ist.Zuerst gibt es die allgemeinen optionalen Argumente:FRAG=o�set,lengthErstelle ein Paket, zerlege es dann in Fragmente von folgendem O�set und folgender Laenge.MF Setz das 'More Fragments' Bit in dem Paket.MAC=xx:xx:xx:xx:xx:xxSetz die Quell-MAC-Adresse des Pakets.TOS=tosSetz das TOS-Feld im Paket (0 - 255).Als nae
hstes kommen die erforderli
hen Argumente:sour
e ipQuell-IP-Adresse des Pakets.



6. Die Testsuite 25dest ipZiel-IP-Adresse des Pakets.lengthGesamtlaenge des Pakets, eins
hliessli
h Header.proto
olProtokollnummer des Pakets, 17 ist zum Beispiel UDP.Die Argumente haengen dann vom Protokoll ab: fuer UDP (17) gibt es Quell- und Ziel-Portnummer. FuerICMP (1) gibt es Typ und Code der ICMP Meldung: ist der Typ 0 oder 8 (ping-Antwort oder ping),werden zwei zusaetzli
he Argumente (das ID und das Sequenzfeld) benoetigt. Fuer TCP werden Quell- undZielport, sowie Flags ("SYN", "SYN/ACK", "ACK", "RST" or "FIN") benoetigt. Hier gibt es drei optionaleArgumente: "OPT=", gefolgt von einer dur
h Kommata getrennten Liste von Optionen, "SYN=" gefolgtvon einer Sequenznummer, und "ACK=" gefolgt von einer Sequenznummer. S
hliessli
h sagt das optionaleArgument "DATA", dass der Payload des TCP-Pakets mit den Inhalt von Standard-Input gefuellt werdensoll.6.3.2 r
v_ipDu kannst Dir IP-Pakete mit r
v_ip ansehen, was eine Kommandozeile ausgibt, die so nah wie moegli
h andie Originalwerte herankommt, die an gen_ip uebergeben wurden (mit Ausnahme von Fragmenten).Das ist extrem nuetzli
h fuer das Analysieren von Paketen. Es erfordert zwei Argumente:wait timeDie maximale Zeit in Sekunden, um auf ein Paket von Standard Input zu warten.iterationsDie Anzahl der zu empfangenden Pakete.Es gibt ein optionales Argument "DATA", was den Payload des Pakets na
h dem Paketheader auf Standard-Output ausdru
kt.Der Standardweg, r
v_ip in einem Shells
ript zu verwenden, ist wie folgt:# Jobkontrolle aufsetzen, damit mir $ in Shells
ripten verwenden koennen.set -m# Zwei Sekunden auf ein Paket von tap0 warten.../tools/r
v_ip 2 1 < /dev/tap0 > $TMPFILE &# Si
hergehen, dass rvp_ip laeuft.sleep 1# Ein ping-Paket senden../tools/gen_ip $TAP1NET.2 $TAP0NET.2 100 1 8 0 55 57 > /dev/tap1 || exit 1# Auf rvp_ip wartenif wait %../tools/r
v_ip; then :else
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ho r
v_ip failed:
at $TMPFILEexit 1fi6.3.3 gen_errDieses Programm nimmt ein Paket (wie zum Beispiel von ip_gen generiert) und wandelt es in einen ICMPFehler um.Es hat drei Argumente: Die Quell-IP-Adresse, einen Typ und einen Code. Die Ziel-IP-Adresse wird auf dieQuell-IP-Adresse des von Standard- Input uebergebenen Pakets gesetzt.6.3.4 lo
al_ipDies nimmt ein Paket von Standard-Input und injiziert es von einem einfa
hen So
ket ins System. Dies gibtihm den Ans
hein eines lokal-generierten Pakets (anders, als ein Paket an eines der Ethertap Devi
es zuuebergeben, was wie ein Paket aussehen wuerde, das woanders generiert wurde).6.4 Einige Rats
hlaegeAll diese Tools nehmen an, dass sie alles mit einem Lesen und S
hreiben tun koennen: Dies ist wahr fuer dieEthertap Devi
es, koennte aber ni
ht wahr sein, wenn Du etwas Tri
krei
hes mit Pipes ma
hst.dd 
an verwendet werden, um Pakete auszus
hneiden: dd hat eine obs (output blo
k size) Option, dieverwendet werden kann, um Pakete mit einem einzigen S
hreiben auszugeben.Teste zuerst auf Erfolg: z.B. ein Test darauf, ob Pakete erfolgrei
h geblo
kt werden. Teste zuerst, ob Paketenormal dur
hgehen, teste ans
hliessend, ob Pakete geblo
kt werden. Andernfalls koennte ein Fehler, derni
hts damit zu tun hat, die Pakete aufhalten...Versu
he, exakte Tests zu s
hreiben, keine 'S
hreib zufaelliges Zeug und warte ab, was passiert' Tests. Wennein exakter Tests ni
ht funktioniert, ist es sehr nuetzli
h, das zu wissen. Wenn ein zufaelliger Test ni
htfunktioniert, hilft das ni
ht viel.Wenn ein Tests ohne ein Meldung ni
ht gelingt, kannst Du ein '-x' (i
h meine '#! /bin/sh -x') in die ersteZeile des S
ripts setzen, um zu sehen, wel
hes Kommando gerade ausgefuehrt wird.Wenn ein Test mal gelingt, mal ni
ht, ueberpruefe zufaelligen Netzwerkverkehr, der dazwis
henkommenkoennte (versu
he, alle externen S
hnittstellen zu deaktivieren). Da i
h an das glei
he Netzwerk wie AndrewTrigell anges
hlossen bin, werde i
h zum Beispiel staendig von Windows Broad
asts geplagt.7 MotivationAls i
h ip
hains entwi
kelte, merkte i
h (in einem dieser Flash-Momente- waehrend-man-auf-Einlass-wartetin einem 
hinesis
hen Restaurant), dass Paket�ltern an der fals
hen Stelle ansetzte. I
h kann es jetzt ni
htmehr �nden, aber i
h erinnere mi
h daran, dass i
h eine Mail an Alan Cox s
hrieb, der mir antwortete'Warum beendest Du ni
ht erst das, was Du im Moment tust, obwohl Du wahrs
heinli
h re
ht hast'. Um eskurz zu sagen, sollte Pragmatismus ueber die Ri
htige Sa
he siegen.Als i
h ip
hains, was urspruengli
he eine kleine Modi�kation des Kernelteils von ipfwadm war, und dann do
heine groessere Neu-Ueberarbei- tung wurde, beendete und das HOWTO s
hrieb, bemerkte i
h die Verwirrung,



7. Motivation 27die in der grossen Linux-Community ueber Dinge wie Paket�ltern, Masque- rading, Portforwarding undaehnli
hes herrs
ht.Das ist das Gute daran, wenn Du Dein eigener Support bist: Du bekommst ein besseres Gefuehl dafuer,was die User versu
hen zu tun, und womit sie no
h strau
heln. Es ist die groesste Auszei
hnung fuer FreieSoftware, wenn sie von vielen Usern eingesetzt wird (darum geht es, ri
htig?), und das bedeutet, dass manes lei
ht ma
hen muss. Die Ar
hitektur, und ni
ht die Dokumenation, ist der S
hluessel hierzu.I
h hatte also die Erfahrung, sowohl mit dem ip
hains-Code, als au
h mit einer guten Vorstellung davon,was die Leute dort draussen taten. Es gab nur zwei Probleme:Zuerst wollte i
h ni
ht in den Se
urity-Berei
h zurue
kgehen. Ein Se
urity-Consultant zu sein ist ein kon-stantes moralis
hen Tauziehen zwis
hen Deinem Gewissen und Deinem Konto. Auf einem fundamentalenLevel verkaufst Du das Gefuehl von Si
herheit, was alles andere ist als wirkli
he Si
herheit. Viellei
ht waerees anders, in einer Militaereinri
htung zu arbeiten, wo man Si
herheit versteht.Das zweite Problem ist, dass es ni
ht nur um Newbies geht; eine wa
hsende Anzahl von grossen Unternehmenund ISPs benutzen dieses Zeug. I
h brau
hte zuverlaessige Informationen von dieser Klasse von Benutzern,wenn es si
h auf die Home-User von Morgen ausbreiten sollte.Diese Probleme wurden geloest, als i
h auf der Usenix 1998 auf David Bonn von Wat
hguard traf. Siesu
hten einen Linux-Kernel Programmierer; Im Ende einigten wir uns darauf, dass i
h fuer einen Monat zuihrer Niederlassung in Seattle kommen wuerde, wo wir sehen wuerde, ob wir eine Vereinbarung rauss
hlagenkoennten, in der sie meinen neuen Code und meine jetzige Support-Arbeit sponsorn wuerden. Das Gehalt,das sie mir anboten, war mehr als das, na
hdem i
h gefragt hatte, i
h hatte also keine Einnahmeverluste.Das bedeutet, dass i
h mir fuer eine Weile keine Sorgen um Geld zu ma
hen brau
he.Die Naehe zu Wat
hguard gab mir die Naehe zu den grossen Clients, die i
h brau
hte, und dass i
h un-abhaenging von ihnen war, erlaubte mir, alle User (z.b. Wat
hguard Competitors) glei
h zu supporten.I
h haette also einfa
h Net�lter s
hreiben und ip
hains portieren koennen und waere fertig damit gewesen.Leider haette das den ganzen Masquerading- Code im Kernel gelassen: Die Unabhaengigkeit zwis
hen Paket-�ltern und Masquerading ist ein wi
htiger Punkt beim Paket�ltern, aber Masquerading muss au
h auf dasNet�lter-Rahmenwerk uebertragen werden.Meine Erfahrung mit dem ipfwadm 'S
hnittstellen-Adressierungs' Feature hat mi
h au
h gelehrt, dass eskeine Ho�nung dafuer gab, den Masquerading Code einfa
h auszulassen und zu erwarten, dass ihn jemandbrau
hte und somit selbst die Arbeit einer Portierung zu Net�lter uebernehmen wuerde.I
h brau
hte also mindestens soviele Features wie im damaligen Code; vorzugsweise ein paar mehr, ummutige und kreative User zu ermutigen, es mir na
hzuma
hen. Dies bedeutete, transparente Proxies (zumGlue
k!), Masquerading und Port-Forwarding zu ersetzen. Mit anderen Worten, ein komplettes NAT-Layer.Sogar, wenn i
h mi
h dazu ents
hieden haette, das existierenden Masquerading Layer zu Portieren, anstattein generis
hes NAT-System zu s
hreiben, zeigte der Masquerading Code do
h sein Alter und den Mangelan Wartung. Es gab keinen Masquerading Maintainer, und das zeigte si
h jetzt. Es s
heint, dass ernsthafteUser Masquerading generell ni
ht verwenden und dass es ni
ht viele Home-User gibt, die die Arbeit derWartung uebernehmen wuerden. Tapfere Leute wie Juan Ciarlante s
hrieben Fixes, aber der Punkt (derimmer weiter na
h hinten vers
hoben wurde) war errei
ht, an dem eine komplette Ueberarbeitung noetigwar.Bea
hte bitte, das ni
ht i
h die Person war, die NAT ueberarbeitet hat: I
h verwendete Masquerading ni
htmehr und hatte den existierenden Code zu der Zeit ni
ht studiert. Das ist wahrs
heinli
h der Grund, warumes laenger dauerte, als es dauern sollte. Aber das Resultat ist ziemli
h gut, meiner Meinung na
h, und i
hhabe si
her verdammt viel gelernt. Ohne Zweifel wird die zweite Version no
h besser werden, wenn wirsehen, wie die Leute es einsetzen.



8. Danke 288 DankeDanke denen, die geholfen haben.


